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وبامنیت 

:دهدهای زیر از وبسایتها نیاز به ابزار امنیتی مناسب را نشان میویژگی

ای های وب نیز نسبتا بردهندهمرورگرهای وب برای استفاده بسیار آسان هستند، و سرویساگرچه * 

-نرمای آسان شده است، ولیپیکربندی و مدیریت آسان بوده و طراحی محتوای وب سایت بطور فزاینده
امنیتی بالقوه افزار پیچیده ممکن است بسیاری از نفوذهایاین نرم. العاده پیچیده استافزار زیر بنایی فوق

.  را مخفی نماید

تری تواند به عنوان یک صفحه دسترسی به شرکت یا کل مجموعه کامپیودهنده وب میسرویسیک * 

.  سازمان مورد سوء استفاده قرار گیرد

در اصل همانند مشتریان عادی برای خدمات مبتنی ( مسائل امنیتیدر )کاربران عادی و آموزش ندیده * 

. بر وب هستند
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تهدیدات امنیتی وب 

تهدیدات نتیجه اقدام  متقابل 

گم شدن اطلاعاتکنترل رمزنویسی

خراب شدن ماشین

  آسیب پذیري در برابر سایر

تهدیدات

های کاربردستکاری داده

 تروجاناسب

دستکاری حافظه

دستکاری جریان پیام درحال انتقال

یکپارچگی

اطلاعاترفتندستازرمزنگاری

پیاممحرمانگیرفتندستاز

شبکهدرسمعاستراق

دهندهسرویسازاطلاعاتدزدی

شبکهازهادادهدزدی

شبکهتنظیماتاطلاعات

باکهمشتریمورددراطلاعات

کندمیصحبتدهندهسرویس

قابلیت اعتماد

گسیختگیدرهممشکلازپیشگیری

کاربرانکارانجامازجلوگیری

درخواستهایباماشینازکارانداختن

جعلی

حافظهیادیسکپرکردن

حملهبوسیلهماشینكردن مجزاDNS

محرومیت

از خدمات

کاربرانهویتجعلرمزنگاریهایتکنیک

غلطاطلاعاتبودندرستباور

 مجازکاربرانجعل هویت

دادهجعل

اعتبار سنجی
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تهدیدات امنیتی وب 

.  بندی از نظر حملات فعال و غیرفعال استبندی این تهدیدات دستهها برای گروهیکی از راه

ده و دسترسی دهناستراق سمع ترافیک شبکه بین مرورگر و سرویس: غیرفعال یا منفعل عبارتند ازحملات 

ر، در حالی که حملات فعال شامل جعل هویت یک کاربر دیگ. بایست محدود شوندبه اطلاعاتی که می

وب سایت گیرنده و سرویس دهنده، و همچنین تغییر اطلاعات بر رویها در انتقال بین سرویستغییر پیام

.  است

:استبندی، بررسی تهدیدات امنیتی وب سایت از دیدگاه محل تهدید راه دیگر برای طبقه

.دهندهوب، مرورگر وب، و ترافیک شبکه بین مرورگر و سرویسدهنده سرویس

و در گرددبرمیدهنده و امنیت مرورگر به مقوله امنیت سیستم کامپیوتری مسائل مربوط به سرویس

که تعلق مربوط به ترافیک امنیتی به گروه امنیت شبجلسات بعدی به آنها خواهیم پرداخت ولی مسائل 

.پرداخته شده استآنها داشته و در این فصل به 
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رویکردهای امنیتی ترافیک وب 

است IPsecهمان یا IPیکی از راه های تامین امنیت وب در اصل استفاده از امنیت 

این است که برای کاربران در  IPsecاستفاده ازاصلی مزیت (. تصویر الف صفحه بعد)

.  نمایدهای کاربردی شفاف بوده و یک راه حل همه منظوره را فراهم میپایانی و برنامه

تخاب توانایی فیلترکردن به طوری است که تنها ترافیک انشامل  IPsec، بر اینعلاوه 

.متحمل شودرا  IPsecشده نیاز خواهد داشت که سربار پردازش 

های هسازی آن در لایدیگر از راه حلهای نسبتا همه منظوره برای امنیت در اصل پیادهیکی 

یهلامثال از این رویکرد همان مترین مه(. تصویر ب صفحه بعد) است  TCPبالایی

 TLSا و در ادامه استاندارد اینترنتی است که بنام امنیت لایه انتقال یSSLسوکت امن یا 
.  شودشناخته می

کاربردی خاص های برنامهخود در کاربردی های برنامهمخصوص امنیتی سرویسهای 

توان ا میاین روش این است که این سرویس رمزیت (. تصویر پ صفحه بعد)اندهشدتعبیه 

.متناسب با نیازهای خاص مرتبط با یک برنامه خاص، طراحی نمود
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TCP/IPامنیتی در پشته پروتکل امکانات محل استقرار 
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SSL
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SSLامنسوکتلایه 

لایههمان،شودمیاستفادهگستردهطوربهامروزهکهامنیتیهایسرویسازیکی

یهلاامنیتعنوانتحتکهاینترنتیاستانداردآنازبعدواستSSLیاامنسوکتهای

RFCسنددرتازگیبهکه،استشدهشناختهTLSانتقال .استشدهتعریف5246

-پروتکلازایمجموعهعنوانبهکهاستایمنظورههمهسرویسیکSSLاصلدر
.استشدهسازیپیادهدارند،تکیهTCP/IPبرکههایی

:داردوجودسازیپیادهبرایانتخابدوسطح،ایندر

پروتکلمجموعهازبخشیعنوانبهتواندمی(TLSیا)SSLکامل،عمومیتبرای

.گرددفراگیرکاربردیهایبرنامهبراینتیجهدروشودارائهبناییزیر

زهامرومثال،عنوانبهشود،تعبیهنیزخاصهایبندیبستهدرتواندمیSSLهمچنین

ایننیزوبهایدهندهسرویسازبسیاریواندشدهمجهزSSLبهمرورگرهااکثر

.اندکردهاجراراپروتکل
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SSLمعماری 

استفاده نموده و بتواند خدمات قابل اعتماد TCPطوری طراحی شده تا از  SSLدر اصل 

یک پروتکل واحد نبوده و نسبتا به دو SSLیعنی . انتها را فراهم نماید-به -امن انتها 

روتکل سه پ. داده شده است، تمایل داردزیرنشان تصویر در لایه از پروتکلها همانطور که 

وتکل پر"، و "پروتکل تغییر تنظیمات رمز"، "دستدهیپروتکل "لایه بالاتر بنامهای 

استفاده SSLمدیریت مبادلات اند که در شدهتعریف SSL، به عنوان بخشی از "هشدار

.شوندمی
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SSLنشست و اتصال در 

که مشخصاتشان به هستند SSLاتصال و SSLهمان نشست SSLدو مفهوم مهم در 

:شرح زیر تعریف شده است

است که خدمات ( OSIدر تعریف مدل لایه بندی)یک اتصال یک نوع انتقالی : اتصال* 

د نظیر و گذرا هستن–به –، اتصالها بصورت نظیر SSLبرای . کندمناسبی را فراهم می

.و هر اتصال با یک نشست در ارتباط است

ها نشست. دهنده استارتباط بین یک مشتری و یک سرویسیک SSLنشست : نشست* 

ای از در اصل جلسات یا نشستها مجموعه. آیندها با پروتکل دست دادن بوجود مییا جلسه

تعدد به توانند در میان اتصالات مکنند که میپارامترهای امنیتی رمزنگاری را تعریف می

اشتراک گذاشته شوند و این جلسات برای جلوگیری از مذاکرات پرهزینه در مورد 

.شوندپارامترهای امنیتی جدید برای هر اتصال استفاده می
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SSLمعماری 

رفته،گراشودمنتقلبایدکهافزارینرمپیامیکثبتپروتکل

بهاردادهنموده،تقسیممدیریتقابلهایبلوکبهراهادادهقطعات

کدگذارینموده،اعمالراMACکرده،فشردهاختیاریصورت

TCPسگمنتیکدرونرانتیجهمقداروافزوده،راسربارکرده،
زیسافشردهتایید،رمزگشایی،دریافتیهایداده.دهدمیانتقال

یبازسازمجددابالاترسطحکاربرانبهتحویلازپیشوشده،

.شوندمی
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SSLمعماری 

بایتی 214فوقانی به بلوکهای -هر پیام لایه . اول تقسیم کردن به قطعات کوچکتر استگام 

.  شودو یا کمتر تقسیم می( بایت16384)

لاف بوده و بایست بدون اتسازی میفشرده. گرددسازی به صورت اختیاری استفاده می، فشردهسپس

و همچنین نسخه فعلی از )SSLv3در . بایت افزایش دهد 1024نباید طول محتوا را به بیش از 

TLS)ی پیش سازی مشخص نشده است، به طوری که الگوریتم فشرده ساز، هیچ الگوریتم فشرده

.فرض صفر است

ید، ها را به جای اینکه بسط داده و تفسیر نمااز نقاط قوت فشرده سازی این است که دادهیکی 

. کندکوچک می

ن برای ای. های فشرده استبعدی در پردازش، محاسبه یک کد تأیید هویت پیام برای دادهگام 

:  گرددمحاسبه به صورت زیر تعریف می. شودمنظور، یک کلید مخفی مشترک استفاده می

SecretWriteMAChashPadSecretWriteMAChash __(2___(

))..._1_ fragmentsedSSLCompreslenghttypesedSSLCompresnumseqpad
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SSLمعماری 

ممکنرمزنگاری.آینددرمیرمزبهمتقارنرمزگذاریازاستفادهباMACبعلاوهشدهفشردهپیام

ازکهنیستممکنکلیطولبنابرایندهد،افزایشبیت1024ازبیشبهرامتنطولنیست

:هستندمجاززیررمزنگاریهایالگوریتم.نمایدتجاوز214+2048

الگوریتمدسایز کلی

128,256
128
40
40
56
168
80
40
128

AES
IDEA
RC2-40
DES-40
DES
3DES
Fortezza
RC4-40
RC4-128

-میمحاسبهدهدرخرمزنگاریاینکهازپیشMACکهکنیدتوجه

شدهفشردهمتنیاسادهمتنبهمراهMACآنازبعدوشود
.(گذاریلایه)هستندثابتبلوکهاطول.شدخواهدرمزنگاری

:مرحلهایندرگذاریلایهمثال

بایت58برابرداده

MACبایت20برابر

بایت؟79حاصل

؟گذاریلایه
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SSLمعماری 

:بودخواهدزیرفیلدهایشاملسرباریکسازیآمادههمانSSLثبتپروتکلپردازشآخرمرحله

.مایدنمیاستفادهشدهضمیمهقطعهپردازشبرایبالاترلایهپروتکل:(بایت8)محتوینوع*

،SSLv3برای.دهدمینشانراSSLدراستفادهمورداصلینسخه:(بایت8)اصلینسخه*

.است3برابرمقدار

برابرمقدار،SSLv3برای.دهدمینشانرااستفادهموردفرعینسخه:(بایت8)فرعینسخه*

.است0

دهشفشردهقطعهیا)دهدمینمایشبایتبهراسادهمتنقطعهطول:(بیت16)شدهفشردهطول*

.است2048+214مقداربیشترین.(شوداستفادهفشرده سازیاگر
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(دست دادن)SSLمراحل ایجاد ارتباط 

اولفاز

-رمقدابرایمرحلهاین:امنیتیامکاناتانتشار
انتشاربرایومنطقیارتباطیکاولیهدهی

ادهاستفاست،مرتبطآنبهکهامنیتیامکانات

.شدخواهد

سومفاز 

ازبعد:کلیدمبادلهومشتریهویتاحراز

دتاییبایدمشتری،server_doneپیامدریافت

در)معتبرگواهینامهیکدهندهسرویسکهنماید

رسیبرواستکردهایجاد(باشدنیازکهصورتی

قبولقابلserver_helloپارامترهایکهنماید

.هستند

دومفاز

کلیدتبادلودهندهسرویسهویتاحراز

اینشود،هویتاحرازبخواهداگردهندهسرویس

پیامکند؛میآغازخودگواهینامهارسالبارامرحله

X.509هایگواهینامهاززنجیره اییایکشامل
.است

چهارمفاز

یلتکمراامناتصالیکتنظیماتمرحلهاین:پایان

رمزنتظیماتتغییرپیامیکمشتری.کندمی

(change_cipher_spec)مقداروفرستدمیرا

فعلیرمزخصوصیاتدررامعلقرمزخصوصیات

.کندمیکپی

دادندستپروتکلازبخشیعنوانبهپیاماین:توجه

وتکلپراینازاستفادهبااماشودنمیگرفتهنظردر

.شودمیفرستادهرمزخصوصیاتتغییر
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SSLمراحل ایجاد ارتباط 
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TLS
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TLSانتقالامنیت لایه 

دراینترنتیاستانداردعنوانبهواقعدروبودهSSLازاستانداردنسخهیکتولیدهدفشTLSاصلدر

RFC :داردتفاوتچندینولیاستsslv3بهشبیهبسیارکهاستشدهتعریف5246

رکوردقالبTLSرکوردقالبهمانندSSLفعلینسخهدر.دارندمشابهمفهومنیزسربارهایفیلدواستTLS،

.استسهنیزفرعینسخهشمارهوسهاصلینسخهشماره

هویتاحرازکد:TLSالگوریتمازHMACهمانندssl3وواقعیالگوریتمیکی:تفاوتدوبامیکنداستفاده

MACمحاسباتدامنهدیگری

TLSعنوانبهآنازکهتصادفیشبهتابعازPRFکندمیاستفادهشود،مییاد

همانندهشداردهندهکدهایتولیدSSLv3استثناءبهno_certificateماننداضافیهشداردهندهکدهایو

Record_Overflow،Unkown_ca،Access_Denied،...

 کوچک بسیاری بین مجوعه رمز موجود تحت تفاوتهایSSLv3  وTLSوجود دارد :

Fortezzaبغیر از  SSLv3تکنیکهای مبادله کلید همه : کلیدتبادل •

Fortezzaبه استثنای SSLv3نگاری های رمزالگوریتمهمه : رمزنگاری متقارنالگوریتم •

 همه گواهینامه هایssl3 به غیر ازrsa_empheral_dh ،dss_empheral_dh و ،fortezza_kea

محاسبات درهم سازی پایانی نیز کمی متفاوت است

محاسبات رمزنگاری نیز کمی متفاوت است

 درSSLدر، ولی های کاربر حداقل مقدار مورد نیاز استگذاری پیش از رمزنگاری داده، لایهTLS ،هر تواند می

مقادیر مشابه و  17، 9، 1تواند میگذاری لایهطول بایت 79به حجم  MACمثال مشابه برای داده و )باشد مقداری 

(.باشد249تا نهایت 
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HTTPS
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HTTPSپروتکل 

کند اشاره میSSLو HTTPبه ترکیبی از SSLبر روی HTTPیا همان پروتکل  HTTPSدر اصل 

. دهنده وب را برقرار نمایدتا بتواند ارتباط امنی بین مرورگر وب و سرویس

که با ( مکان جهانی منابع)آدرسی است یا URLتفاوت عمده دیده شده توسط کاربر مرورگر وب، مربوط به 

https://به جایhttp://  شودمیآغاز  .

گذرگاهآنگاهشودتعیینhttpsاگر.کنندمیاستفاده80شمارهگذرگاهازHTTPمعمولیارتباطات

.نمودخواهدفراخوانیراSSLاصلدرکهشدخواهداستفاده443شماره

:رمزگذاری میشوندHTTPSاجزاء زیر در 

خواسته شدهمدارک urlآدرس * 

محتوی سند* 

(که توسط کاربر مرورگر پر شده است)محتوی فرمهای مرورگر * 

شونددهنده به مرورگر فرستاده میدهنده و از سرویسهایی که از مرورگر به سرویسکوکی* 

HTTPمحتوی سربار * 

-نیز عمل می TLSکند به عنوان مشتری عمل می HTTP، عاملی که به عنوان مشتری HTTPSبرای 
TLCس کند و سپدهنده از طریق گذرگاه مناسب میمشتری آغاز به برقراری ارتباط با سرویسیعنی . کند

.  آغاز گرددTLSدادن را بفرستد تا عملیات دستClientHelloکند سعی می
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SSH



www.ahlashkari.com

یا پوسته امنSSHپروتکل 

نیزانیارزوسادهنسبتاسازیپیادهکهاستشدهطراحیایشبکهامنارتباطاتبرایکهاستپروتکلی

.دارد

جایگزینبتواندتاکردهتمرکزدورراهازاتصالامکاناتایجادرویبرSSH1،آناولیهنسخه

TELNETکردندنمیایجادراامنیتیکهشوددوریراهازاتصالالگوهایسایرو.

واندتمیهمچنینونمودهفراهمنیزرابیشتریدهندهسرویس/مشتریمنظورههمههایتواناییSSHالبته

.شوداستفادهنیزالکترونیکیپستوفایلانتقالمانندایشبکهتوابعبرای

.استکردهرفعرااصلینسخهاشکالاتوعیوبازتعدادی،SSH2یعنیجدید،نسخه

استایشدهسازماندهیپروتکلسهعنوانتحتSSHاصلدر

:شوندمیاجراTCPبالایهایلایهدرمعمولاکه

ماندنمحرمانهدهنده،سرویسهویتاحراز:انتقاللایهپروتکل*

.سازدمیمیسررمزپیامارسالباراهادادهیکپارچگیوها،داده

کانامنیزراسازیفشردهاختیاریبطوراستممکنانتقاللایه

.نمایدپذیر

رازاحدهنده،سرویسبرایراکاربر:کاربرهویتاحرازپروتکل*

.کندمیهویت

یکویربررامنطقیچندگانهارتباطیکانالهای:اتصالپروتکل*

.نمایدمیتقسیمواحدزیربناییSSHاتصال
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SSHپروتکل لایه انتقال در 

عمومی/یخصوصکلیدجفتیکدهندهسرویساینکهبهبستهدهنده،سرویسهویتاحراز:میزبانکلیدهای

.افتدمیاتفاقانتقاللایهدرباشد،دارارا

-سرویسباراTCPارتباطمشتریابتدا،اینجادر:هابستهمبادله
شدهانجامTCPپروتکلطریقازامراین.سازدمیبرقراردهنده

رقراربارتباطکههنگامی.استانتقاللایهپروتکلازقسمتیو

،TCPسگمنتیکدادهفیلددرهابستهبهمراجعهباشود،می

.نمودخواهندمبادلهیکدیگرباراهادادهدهندهسرویسومشتری

(روبروتصویر)

SSHبسته اطلاعاتی پروتکل لایه انتقال گیری مراحل شکل->
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SSHدر کاربرپروتکل احراز هویت 

کاربرهویتاحرازپروتکل

دهشهویتاحرازدهندهسرویسبرایمشتریکدامکهدهدمیارائهرامفهوماینکاربرهویتاحرازپروتکل

:باشدداشتهاحتیاجزیرهویتاحرازروشچندیایکبهاستممکندهندهسرویس.است

پیامیکیمشترواقع،در.داردبستگیشدهانتخابعمومیکلیدالگوریتمبهروشاینجزییات:کلیدعمومی*

شتریمخصوصیکلیدباکهاستپیامیهمراهبهمشتری،عمومیکلیدشاملکهفرستدمیدهندهسرویسبه

شدههعرضکلیدآیاکهکندمیبررسینماید،میدریافتراپیامایندهندهسرویسکهزمانی.استشدهامضا

اآیکهنمایدمیبررسیآنگاهجواب،بودندرستصورتدروخیریااستقبولقابلهویتاحرازبرای

.خیریااستصحیحنیزآنامضاء

گاریرمزنتوسطوبودهسادهمتنبصورتورمزگذاریبدونرمزعبورشاملکهپیامیکمشتری:رمزعبور

.نمایدمیارسالراشد،خواهدحمایتانتقاللایهپروتکلبا

ودخرویبراینکهجایبهشودمیاجرامشتریمیزباندستگاهرویبرهویتاحراز:میزبانبرمبتنی*

احرازهایشمشتریهمهبرایبایدکندمیحمایتمختلفیمشتریهایازکهمیزبانیبنابراین،.شوداجرامشتری

.نمایدمهیاراهویت
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SSHپروتکل ارتباط در 

ازاحرارتباطیکازکهکندمیفرضوشودمیاجراانتقاللایهپروتکلبالایدرSSHارتباطپروتکل

-مییادنیزtunnelیاتونلعنوانبهآنازکهامن،هویتاحرازاتصالاین.کندمیاستفادهامنهویت
.شودمیاستفادهمنطقیکانالهایازتعدادیتسهیمبرایاتصالپروتکلبوسیلهشود،

ازهاستفادباترمینال،نشستیکهمانندکنند،میاستفادهSSHازکهارتباطاتانواعهمه:کانالمکانیزم

هررایب.بازنمایدراکانالیکاستممکنارتباطایندرطرفهر.شوندمیپشتیبانیمتفاوتکانالهای

دوهردرکانالهاشمارهایننیستلازمکهاست،مرتبطبفردمنحصرکانالشمارهیکبهطرفهرکانال،

.باشندمشابهانتها

یانشست:استشدهگرفتهنظردرSSHاتصالپروتکلمشخصاتدرکانالنوعچهار:کانالنوع

Session،x11،Forwarded_Tcpip،Direct_tcpip

گذرگاهارسالواقع،در.استگذرگاهارسالSSHیکاربردهایخصیصهمهمترینازیکی:گذرگاهارسال

همچنینامرایناز.آوردمیبوجودSSHامنارتباطیکبهراTCPامنغیرارتباطهرگونهتبدیلامکان

SSHیاSSHتونلعنوانبا Tunnlingپستانتقالسادهپروتکلبرایمثال،).شودمییادنیز

متوجهTCPلذا.دهدمیگوش25شمارهگذرگاهبهمعمولاسرویس دهندهطرف،SMTPیاالکترونیکی

خواهدSMTPدهندهسرویسبرنامهبهراهادادهواستSMTPدهندهسرویسآدرساینکهشدخواهد

(.فرستاد
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SSHتبادل پیام پروتکل ارتباط در 

لهبوسیکهداریممشتریکاربردیبرنامهیکاینجادر

برنامهیکوشودمیدادهتشخیصXگذرگاهشماره

ذرگاهگشمارهباکهداریمدهندهسرویسبهمربوطکاربردی

yموجودیت.شودمیمشخصTCPموجودیتبامحلی

TCPاتصالیکدرمتحرکTCPونماید،میمذاکره

yمتحرکگذرگاهبهراxمحلیگذرگاهترتیببدین
.سازدمیمرتبط

تنظیمSSHتنظیماتاتصال،ایننمودنایمنبرای

اتصالیکSSHانتقاللایهپروتکللذاشد،خواهند

TCPهشماربادهندهسرویسهایموجودیتومشتریبین-
لذا.نمایدمیایجادbوaبترتیبTCPگذرگاههایهای

-میساختهTCPاتصالاینرویامنSSHتونلیک
محلیموجودیتبهxگذرگاهدرمشتریازترافیک.شود

SSHکهجاییبهتونلطریقازوشودمیراهنمایی

رویدهندهسرویسبرنامهبهراهادادهSSHموجودیت

درترافیک.شودمیفرستادهنماید،میارسالyگذرگاه

راهادادههدایتعملمشابهیطوربهنیزدیگرجهت

راگذرگاهارسالنوعدوSSHاصلدر.دهدمیانجام

.دورراهازارسالومحلیارسال:نمایدمیپشتیبانی

برقراری اتصال تعیین هویت شده لایه انتقال

باز کردن

یک کانال

انتقال

داده

لبستن یک کانا
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SSHارسال محلی در 

بر روی فرض کنید که شما یک برنامه پست الکترونیکی برای کاربران: مثال

-سرویسکامپیوتر شخصی خود دارید و از آن برای دریافت پست الکترونیکی از
شماره . نماییداستفاده میPOPدهنده پست الکترونیکی خود براساس پروتکل 

حال . خواهد بود 110اختصاص داده شده است برابر  POP3گذرگاهی که به 

:توانیم ترافیک را به روش زیر ایمن سازیممی

سازددهنده متحرک راه دور برقرار مییک اتصال با سرویس SSHمشتری . 1

را انتخاب نموده و  9999یک شماره گذرگاه استفاده نشده محلی مانند . 2

ذرگاه دهنده به گنماید تا ترافیک ارسالی از سرویسرا تنظیم میSSHتنظیمات 

.  را روی این گذرگاه دریافت نماید110

دهد تا یک اتصال با مقصد، اطلاع می SSHدهنده به سرویس SSHمشتری . 3

.دهنده پست الکترونیکی ایجاد نمایدسرویس 110در این مورد گذرگاه 

را دریافت نموده و آنها  9999مشتری کلیه بیتهای ارسالی به گذرگاه محلی . 4

-سرویس. نمایدارسال میSSHدهنده با نشست رمزگذاری شده را به سرویس
بیتهای ورودی را رمزگذاری نموده و متن رمزگشایی شده را به SSHدهنده 

.  نمایدارسال می110گذرگاه 

را 110کلیه بیتهای رسیده به گذرگاه  SSHدهنده در طرف دیگر، سرویس. 5

گرداند که مشتری آن را به مشتری برمیSSHگرفته و از داخل نشست 

.  نمایدارسال می9999رمزگشایی نموده و آنها را به پردازش متصل به گذرگاه 
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SSHارسال راه دور در 

هشماریکباراترافیکمشتری.کندمیعملدهندهسرویسجایبهمشتریSSHبرنامهدور،راهازارسالبا

نمودهابانتخکاربرکهمقصدیبهودادهقراردرستگذرگاهرویراترافیکنماید،میدریافتشدهدادهگذرگاه

.استشدهآوردهاینجادردورراهاتصالازبارزنمونهیکنیزنمونهآخرینبعنوان.نمایدمیارسالاست،

پیدایدسترسخانهدرخودشخصیکامپیوترازکارتانمحلدرخودسرویس دهندهبهخواهیدمیشماکنیدفرض

کامپیوترازSSHدرخواستیکلذادارد،قرارآتشدیوارپشتدرکاریدهندهسرویسکهآنجاییاز.کنید

دورراهازارسالازاستفادهباSSHتونلیکتوانیدمیشماحال،اینبا.بودنخواهدقبولموردشماخانگی

:داشتخواهندمشارکتکارایندرزیرگامهای.نماییدایجاد

اینکهازآنجاییدیوارآتش.نماییدایجادخانهکامپیوتربهSSHاتصالیککار،محلکامپیوترطریقاز.1

.نمودخواهدصادررااجازهاست،خارجیشدهمحافظتاتصال

-دادهکهبطورینمودهتنظیم،22مثالبعنوانمحلی،گذرگاهیکبهدادنگوشبرایراSSHدهندهسرویس.2
.نمایدارسال،2222مثالبعنواندور،راهگذرگاهبهSSHاتصالیکپایهبرراها

گذرگاهرویترافیککهنماییدتنظیمطوریراSSHونمودهمراجعهخودخانگیکامپیوتربهتوانیدمیحال.3

.بپذیردرا2222

ادهاستفآنازخودکارمحلدهندهسرویسبهدورراهازاتصالبرایتواندمیکهداریدSSHتونلیکاکنون.4

.نمایید
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سوالات مرتبط

هستند؟SSLدارایپروتکلهاییچه.1

چیست؟SSLجلسهیکوSSLاتصالیکبینتفاوت.2

شرحمختصروبردهنامراکنندمیتعریفروSSLجلسهیکحالتکهپارامترهایی.3

.دهید

.دهیدشرحمختصروبردهنامراکنندمیتعریفروSSLاتصالیککهپارامترهایی.4

شوند؟میارائهSSLثبتپروتکلتوسطسرویسهاییچه.5

هستند؟گذارتاثیرSSLثبتپروتکلانتقالدرمراحلیچه.6

چیست؟HTTPSپروتکلهدف.7

8.SSHشد؟مندبهرهآنازتوانمیکاربردیهایبرنامهچهدروچیست

.دهیدشرحمختصریوبردهنامراSSHپروتکلهای.9
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امنیت شبکه های بی سیم:جلسه بعدی

SSL ،TLS ،TTPS ،SSHوب، امنیت : خلاصه

(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

دکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرنار توحیدی: ترجمه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


